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Inledning
Som fértroendevald och offentlig person har du stort inflytande pa samhillets
utveckling. Darmed 6kar ocksa risken att du utsatts for otillaten paverkan.

Hotbilden mot fértroendevalda har férandrats. Med en 6kad politisk polarise-
ring och ett hardare debattklimat sa har risken fér att du ska utsittas fér hot
och odénskad exponering framfér allt pa internet och i sociala medier 6kat. Det
finns aktorer som systematiskt och medvetet férséker paverka den fria debatten,
det politiska beslutsfattandet och verkstillandet av politiska beslut genom att
trakassera, hota och tillgripa vald. I dessa fall ska angreppet inte bara ses som ett
angrepp pa dig som individ utan som ett angrepp pi den svenska demokratin.

I Lidingo6 stad har vi varit relativt férskonade fran allvarliga incidenter, men varje
ar blir ett antal fértroendevalda i landets kommuner utsatta. Genom att vara for-
beredd, ha kunskap om vem som gér vad och hur du bér agera om du blir utsatt
sa okar samhallets och din egen férméaga att férebygga och hantera denna typ av
systemhotande angrepp.

Liding6 stad virnar om att du som fértroendevald ska kinna dig trygg i ditt
fortroendeuppdrag. Syftet med den hir foldern &r att sprida information och ge
rad som kan 6ka din sikerhetsmedvetenhet och trygghet. Genom att lisa foldern
och reflektera 6ver hur du skulle agera blir du mer férberedd. Genomfor ocksd
den interaktiva utbildningen om sikerhet f6r fértroendevalda som finns pa sta-
dens hemsida, den tar cirka 20 minuter och ir vil investerad tid.

Om du har fragor eller behéver vigledning s kan du vinda dig till ditt eget partis
sikerhetsorganisation eller till stadens sikerhetsorganisation. Vart uppdrag ir
uppratthalla tryggheten och sikerheten for alla som bor, arbetar och vistas pa
Lidingso.



Riskanalys
Riskanalys dr en metod for att pa ett strukturerat sitt identifiera och vardera hot
och sikerhetsétgirder som kan paverka din eller andras trygghet och sikerhet.

Bérja riskanalysarbetet med att bestimma vilka aktiviteter som behéver analy-
seras. Det kan vara exempelvis ett deltagande vid ett evenemang eller infér ett
kontroversiellt beslut. Forsok ta reda pa och dokumentera vilka hot, exempelvis
oonskade reaktioner eller hindelser, som kan uppsta samt vilka konsekvenser
detta kan f4 och hur stor sannolikhet det &r att dessa intriffar. Ta direfter fram
sikerhetsatgarder som minskar risken.

Infor deltagande vid evenemang, ta reda pa vilka andra deltagare som bjudits in.
Beddm hotbilden mot dem och om deras medverkan pa nagot sitt kan paverka
sikerheten. Ta reda p4 vilka frigor som kommer avhandlas under evenemanget.
Bed6ém om de 4r kinsliga eller kontroversiella.

Genom att vara medveten om din omgivning kan du ofta undvika att hamna i
obehagliga eller hotfulla situationer. I det offentliga rummet bor du ldta mobilte-
lefonen ligga kvar i fickan och i stallet rikta uppmarksamheten mot din omgiv-
ning. Det ger dig mojlighet att tidigt upptécka, utvirdera och undvika situationer
som kan paverka din eller andras trygghet och sikerhet. Som stéd kan du anvin-
da en modell dar du mentalt kategoriserar omraden i olikfargade trygghetszoner.

GRON ZON
Ar du saker och kdnner du dig trygg. Du behdver inte ha full uppmarksamhet pa

din omgivning. Gron zon kan exempelvis vara ditt hem eller din arbetsplats.

GUL ZON

Kanner du dig trygg men har inte full kontroll pa omgivningen. Du behover vara
uppmarksam pa din omgivning for att tidigt kunna undvika oonskade situatio-
ner. Gul zon kan vara allmanna platser eller vid moten med obekanta deltagare.

ROD ZON
Ar en zon dar du kanner dig otrygg. Du bor vara vaksam pa din omgivning och

noggrann med hur du framfor dina asikter. Du bor fundera ut olika handlings-
alternativ baserade pa olika scenarios. Rod zon kan exempelvis vara offentliga
moten dar ni debatterar kontroversiella fragor.




Sociala medier

Sociala medier anvinds f6r omvirldsbevakning, férankring hos medborgare och
politisk debatt och 4r dirmed viktiga verktyg fér yttrandefriheten och demo-
kratin. Men storre 6ppenhet och nya paverkansméjligheter kan ocksa innebara
risker.

Debattklimatet i sociala medier dr ofta hirt och polariserat eftersom anonymite-
ten pd internet gor det mojligt att sprida hat, hot och propaganda utan att r6ja
den egna identiteten. Det gér inte att behalla kontrollen 6ver den information
som publicerats i sociala medier och dven det som skrivs i slutna diskussions-
grupper kan bli offentligt.

Din dator, mobiltelefon och surfplatta samt manga av de program och tjinster
som du anviander lamnar digitala spar som gér det mojligt att kartlidgga dig, ditt
rérelsemonster och kontaktnit samt dina internetvanor. Informationen kan an-
vandas for att paverka dig eller fér att ge ndgon annan férhandlingsférdelar. Var
darfor restriktiv med vilka program som far anvinda din platsinformation.

Om du publicerar inligg och bilder pa sociala medier si innehéller de ofta
information som gor det mojligt att se var du var nar bilden togs eller inligget
skickades. Sociala medier kan anvindas fér att 6vervaka och kartligga dig. Sting
dirfor av platstjanster och geografisk positionering sa att du inte ofrivilligt
exponerar var du ir, var du bor och nir du ar bortrest. Var personlig men inte
privat, undvik att publicera information som kan anvindas f6r att kartliagga eller
trakassera dig eller dina anhériga. Publicera inte heller sddant som kan paverka
ditt politiska uppdrag eller som kan begrinsa ditt sitt att genomféra uppdra-

get. Skriv bara om sddant som redan hint och inte om vad ni Z
planerar hinda i framtiden. Hall isér privatliv och arbete s rds
langt det 4r mojligt, bade i det riktiga livet och pa internet och /l ‘ J

i sociala medier. Anvand en stangd profil pa sociala medier sa R O
att din personliga profil endast &r synlig fér de personer du vill - af
ska se den. Ha inte for stor tilltro till det som skrivs pa soci- ! | o
ala medier, det gar att fingera och képa tiotusentals fejkade _ O
foljare, gillningar och delningar for att utova press eller for att P '
paverka debatten.

Uppdatera regelbundet din dator, mobiltelefon och surfplatta

med den senaste mjukvaran. Undvik om méjligt USB-minnen.

Anvind alltid 16senordsskydd pa din mobiltelefon och surfplat- L

ta. Logga ut eller aktivera skidrmlaset pa datorn om den ldmnas "
obevakad. Sting av tradlést nitverk (WiFi), Blatand och NEC .
nir de inte anvinds. Anslut inte till publika tradlésa niatverk - e
eftersom det 6kar risken fér obehoérig avlyssning och intrang.



Byt l6senord med jamna mellanrum. Anvind langa och personliga l6senord som
r svara att gissa men enkla att komma ihig. Anvind olika l¢senord privat och pa
jobbet och anvind aldrig samma l6senord till flera konton eller tjanster. Anvind
tvafaktorsautentisering om det 4r mojligt och ta hjilp av en l6senordshanterare
for att halla koll p4 alla 16senord.

Radera gamla mejl, sms och dokument som inte lingre behévs fér att minska
konsekvenserna vid ett it-angrepp eller du rakar tappa din dator, mobiltelefon
eller surfplatta. Ta ocksa bort kinslig information som kan péverka fértroendet
for dig, ditt parti eller staden om det skulle komma ut. Sikerhetskopiera viktig
information och férvara sikerhetskopiorna pa en annan plats 4n dir du férvarar
din dator och mobiltelefon.

Anviand Skatteverkets tjanst "Sparra obehorig adressandring” f6r att minska ris-
ken for identitetskapning, bedrigeri och trakasserier. Var vaksam om nagon gor
en kreditupplysning pa dig och skaffa en digital brevlada f6r myndighetsmed-
delanden s att du snabbt far information och kan agera om nagot intriffar.
Kontakta polisen om du misstinker att du blivit utsatt for bedrigeri.

Offentliga moten

Ha en strategi fér vilka evenemang du ska delta vid utifran hotbild och signal-
virde. Fundera ocksa pd hur ni ska agera om nagon stor eller forsoker ta 6ver
och 6verrosta era evenemang. Se 6ver bemanningen i era partilokaler ur ett
trygghetsperspektiv och ta fram rutiner f6r hur ni snabbt ska hantera eventuell
skadegorelse.

Innan du deltar vid ett offentligt mote sa besék motesplatsen for att bekanta dig
med omgivningen och utrymningsvigarna. Placera inte scenen mitt bland 8ho-
rare, den som talar bor ha ryggen fri. Ha en fri tillvig och en siker retriattvig om
en hotfull situation skulle uppsta. Avgrinsa talarytan och skapa ett sikerhetsav-
stand mellan talaren och dhérarna med hjilp av blommor, roll-ups, partimedlem-
mar eller avspirrningar. Se till att funktionirer r synliga genom utmirkande
kladsel. Overvig taxi eller hyrbil till kinsliga méten s du skyndsamt kan lamna
omradet utan att exponera registreringsnumret pa din privata bil.

Kom 6verens om ett "stopp-tecken” innan evenemanget. Bestim vem eller

vilka som far besluta om att ge tecknet. Ifrigasitt inte om nigon betrodd gér
stopp-tecknet, utan vidta genast 6verenskomna atgirder. Diskutera igenom situ-
ationen och bedémningen efterdt nir ni r i sikerhet. Informera 6vriga kollegor,
arrangéren och gistféreldsare om stopp-tecknet och hur de férvintas agera.

Ta fram och fo]j ett forutbestamt schema. Bestam i férvig hur manga fragor
eller hur lang tid ni tanker avsitta f6r fragor. Avbryt innan stdmningen blir f6r
aggressiv och det uppstér en hotfull situation.
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Undvik ensamarbete. Ha med en kollega som stéd och som artigt kan avbryta vid
obekvima situationer. Kollegans huvudsakliga uppgift dr att bedéma sikerhetssi-
tuationen och besluta om ni ska avbryta i fértid, genom att visa 6verenskommet
stopp-tecken. Ha en laddad mobiltelefon med kontaktuppgifter till kollegor och

larmnummer och hall reda pa vilken adress du befinner dig pa ifall du behéver

tillkalla hjalp.

Agera professionellt. Hall en hygglig ton i debatten och undvik personangrepp.
Tonl4ge smittar och du sétter nivan fér hur andra kan beméta och tilltala dig.
Forsok att inte bli provocerad och undvik att beméta oférskdmdhet pd samma
sitt eller genom arrogans.



Om nagot skulle intraffa
Om du skulle bli utsatt for trakasserier, hot eller vald ar det bra att kidnna till hur
dessa situationer bor hanteras, oavsett om en sidan situation uppstar i samband

med ett offentligt framtridande, pa internet, pa arbetsplatsen eller i anslutning
till din bostad.

En hotfull situation kan handla om patringande personer, o6nskade pahilsningar
eller gavor. Hot kan framféras via brev, telefon, e-post eller pa sociala medier.
Forsok hall dig lugn och saklig aven om du utsitts for provokationer.

Om du upplever att du utsatts for hot eller vald ska du alltid gora en polisanmi-
lan. Uppge att du ar fértroendevald och beritta om du tror det finns en koppling
till ditt politiska engagemang. Informera partiets sikerhetsorganisation si att
de kan vidta ratt dtgarder som att se 6ver ditt resmonster och vardagliga rutiner,
utformningen av din arbetsplats och ditt hem, fysiskt skydd, inbrottslarm och
personlarm. Anmail dven hindelsen i Liding6 stads incidenthanteringssystem
KIA, som du nér via www.lidingo.se/tryggpolitiker.

Har &r tips pa hur du agerar vid olika former av hot eller angrepp.

e Ta skydd eller f6rsék avvirja angreppet. Du fir anvinda vald enligt nédvirns-
ratten.

e Skrik pa hjalp for att uppméirksamma personer i nirheten.

* Forsok ta dig bort fran angriparen till en saker plats som exempelvis ett ldsbart
rum, en bil eller s6k skydd bland allminheten.

e Larma polisen genom att ringa 112.

¢ Notera tid och plats samt signalement och utmirkande drag hos angriparen
som kon, alder, utseende, kladsel och skor.

® Polisanmil hindelsen samt meddela ditt parti och Lidingé stad.

Om du blir hotat eller trakasserad vid telefon.

Lyssna uppmairksamt och avbryt inte den som ringer. Notera tid och information
som kan underlitta identifiering som kon, &lder, utmirkande meningar eller
ordval, dialekt eller brytning och eventuella bakgrundsljud. Spara digitala bevis
som sms, rostmeddelanden och samtalshistorik. Ta skirmdumpar.

Polisanmal hindelsen snarast dé polisen har viss méjlighet att spara samtalet.
Informera ocksé ditt parti och Liding6 stad.



Om du blir hotad eller trakasserad vid brev

Undvik att ta pa brevet, kuvertet eller férsiandelsen mer 4n nédvindigt. Lat

det ligga kvar dar det ligger. Om du far post eller férsdndelser som inte nagon

i ditt hushall bestillt s bér du vara vaksam. Rér, flytta eller 6ppna inte férsin-
delsen for att se efter vad det dr. Var sdrskilt uppmairksam pd om férsindelsen
har handskriven adressetikett, 4r ovanligt latt eller tungt i férhallande till sin
storlek, om det finns fettflickar, har en underlig lukt eller ger ifrin sig nagot ljud.
Polisanmail hindelsen och f6lj deras direktiv samt meddela ocks4 ditt parti och
Lidingo stad.

Om du blir hotad eller trakasserad via internet

Spar digitala bevis i form av e-post och inligg pa forum eller sociala medier. Gor
skdrmdumpar. Sting inte av datorn eller mobiltelefonen. Polisanmal handelsen.
Informera ocksa ditt parti och Liding6 stad om hiandelsen.

Ansvarsforhallanden

Kommunstyrelsen har faststillt ansvarsférhillandena mellan de politiska partier-
na och staden. Respektive parti ansvarar for sina politikers trygghet och sikerhet
bide under valrérelsens partiarbete och vid annan partirelaterad verksamhet
under mandatperioden. Partiets gruppledare dr kontaktperson och samordnar
trygghets- och sikerhetsfrigorna, om inte partiet uttryckligen utsett nigon
annan.

Liding6 stad ansvarar fér tryggheten och sikerheten for fortroendevalda i sam-
band med det kommunala uppdraget. Stadens sikerhetschef leder och samord-
nar arbetet och stadens sikerhetsorganisation kan vid behov bista med stodat-
girder.

Polismyndigheten ansvarar fér att férebygga och ingripa mot brottslighet, ta
emot polisanméilningar och genomféra brottsutredningar. Kontakta larmnumret
112 vid akuta situationer och Lidingés kommunpolis f6r radgivning.

Sakerhetsutbildning for fortroendevalda

For att 6ka din sikerhetsmedvetenhet och dina kunskaper bér du ga den interak-
tiva sikerhetsutbildning fér fortroendevalda som Lidingé stad tillhandahaller via
www.lidingo.se/tryggpolitiker.

Utbildningen géir igenom hur det ar att vara en offentlig person, sikerhet vid
politiskt arbete, hur du kan identifiera risker och vad du bér géra om du utsitts
for brott. Den tar cirka 20 minuter och ir webbaserad, s den fungerar pa din
dator, mobiltelefon och surfplatta.



Viktiga telefonnummer

Tel: 112 Vid akut fara eller nodsituation

Tel: 1414 Polisens nummer vid icke-akuta handelser
Tel: 08-73130 00 Liding0 stad

Tel: 08-73134 79 Liding0 stads sakerhetschef

sakerhet@lidingo.se Mejladress till Lidingo stads sakerhetsorganisation

Partiets vaxelnummer: ...

Partiets sakerhetsansvarig:

Partiets gruppledare: ... ..o
Webbsidor

lidingo.se/tryggpolitiker

bra.se Brottsforebyggande radet
sakerhetspolisen.se Sakerhetspolisen

polisen.se Polismyndigheten
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